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Informationssikerhet 4r den del i kommunens lednings- och kvalitetsprocess som avser
hantering av kommunens information. Informationssikerhetspolicyn och sirskilda infor-
mationssikerhetsinstruktioner styr informationssidkerhetsarbete.

1 Policyns roll i informationssakerhetsarbetet

Informationssikerhetspolicy

Informationssakerhetsinstruktion
Forvaltning
(Infosik F)

Milgrupp: Ledning, systemigare

Informationssikerhetsinstruktion
Kontinuitet och Drift
(Infosik KD)

Malgrupp: IT-driftansvariga

Informationssikerhetsinstruktion
Anvindare
(Infosik A)

Malgrupp: Samtliga medarbetare

Systemsikerhetsanalys per verk-

Bild 1 Styrande dokument

samhetssystem

Informationssikerhetspolicyn redovisar ledningens viljeinriktning och mal for informa-
tionssdkerhetsarbetet. Policyn konkretiseras 1 informationssikerhetsinstruktioner.

2 Allmant om informationssakerhet

Information 4r en av vara viktigaste tillgangar och hanteringen av den ér en viktig del i ar-
betet med kommunens risk- och sarbarhetsanalys.

Utgangspunkter i vart arbete med informationssidkerhet ar:
® Lagar, férordningar och foreskrifter.
® Vira egna krav.
® Avtal

Med informationstillgangar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av 1 vilken form eller milj6 den férekommer.

Informationssikerheten omfattar kommunens informationstillgAngar utan undantag. Med
informationssikerhet avses:
® Att ritt information ir tillginglig f6r ritt person nir den behdvs och pd ett sparbart
satt.
® Attinformationen dr och forblir riktig.

Informationssikerheten dr en integrerad del av var verksamhet. Alla som hanterar informa-
tionstillgangar har ett ansvar att uppritthalla informationssikerheten. Det dr ocksa ett an-
svar for chefer pa alla nivaer att aktivt verka for en positiv attityd till sikerhetsarbetet.



Var och en ska vara uppmirksam pd och rapportera hindelser som kan péverka sikerheten
for véra informationstillgangar.

Alla delar inom kommun ér bundna av denna informationssikerhetspolicy vilket medfor
att det inte finns utrymme att besluta om lokala regler som avviker fran denna.

Den som anvinder vara informationstillgangar pa ett sitt som strider mot denna policy kan
bli foremal for disciplinira atgarder.

3

Mal

For vart informationssikerhetsarbete ska gilla att:

All personal har kunskap om gillande informationssikerhetsregler.
Att informationsforsorjningen dr siker, effektiv och bidrar till 6kat skydd och stéd
t6r medarbetare, samverkande partners och tredje man.
Ingingna avtal ir kinda och f6ljs.
Krishanteringsférmagan uppritthalls.
Alla investeringar bade i form av information och teknisk utrustning har skydd i till-
ricklig grad.
Det finns tillgang till en gemensam, siker och vil definierad infrastruktur f6r extern
och intern datakommunikation.
Hotbilden f6r varje enskilt informationssystem som dr av vikt f6r var verksamhet
analyseras fortlépande.
Hindelser 1 informationssystemen som kan leda till negativa konsekvenser fére-
byggs.
Arliga mal for arbetet beslutas i och framgir av verksamhetsplaneringen. For de ar-
liga malen anges:

= vad som ska goras under aret och hur.

= tidplan.

® behov av personella och ekonomiska resurser.

® ndr och hur uppfdljning, utvirdering och avrapportering ska ske.

® ndr och hur vara medarbetare ska informeras och utbildas.
Samtliga IT dr identifierade och f&rtecknade samt systemigare f6r dessa dr utsedda
av kommunfullmiktige.
Kommunfullmiktige har fattat beslut om vilka system som ér samhillsviktiga.
De samhillsviktiga I'T-systemen har en upprittad systemsikerhetsanalys.



4 Organisation, roller och ansvar

4.1 Overgripande ansvar

Det 6vergripande ansvaret for sakerheten i organisationens I'T-verksamhet vilar pa kom-
munstyrelsen.

4.2 Roller och ansvar

Beskrivning av roller och ansvar framgér av Informationssikerhetsinstruktion Férvaltning
(Infosik F)

5 Revidering och uppféljning
Uppf6ljning dr en viktig del 1 IT-sikerhetsarbetet.
Uppfdljningen ska bevaka:
e Att beslutade atgirder ar genomforda.
e Arliga mal dr uppfyllda.
o Att riktlinjer £8ljs.
® Att systemsikerhetsplaner och policydokument vid behov revideras.

Informationssikerbetspolicy, Sdkerbetsinstruktioner och Systemsakerbetsplaner ska 16pande f6ljas upp
och vid behov revideras.



