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Overgripande granskning av kommunens styrmodell fér omradet IT- och informationssakerhet

1. Sammanfatining

P& uppdrag av de fortroendevalda revisorerna i Torsas kommun har PwC granskat
siakerheten avseende externt och internt dataintrang i form av interna riktlinjer och
styrdokument. Revisionsfragan for granskningen ar:

Ar kommunstyrelsens styrmodell for omrddet IT- och informationssékerhet
dndamadlsenlig utifran den typ av informationstillgdngar som verksamheten hanterar?

Efter genomford granskning dr var bedomning att det finns utrymme for forbattring inom
omradet for IT- och informationssidkerhet. Var bedomning grundar sig pa de brister vi
noterat i kontrollmiljon utifran definierade revisionsmoment (listas i avsnitt 2.4).

Var priméira rekommendation till den granskade verksamheten ar att utse en ansvarig
person for att driva arbetet med informationssidkerhet i kommunen. Utan ett tydligt
formellt ansvar for informationssiakerhet kommer de aktiviteter som behover genomforas
kopplat till rekommendationerna i denna rapport vara svara att implementera i praktiken.

Vért svar pa revisionsfragan, “Ar kommunstyrelsens styrmodell for omréddet IT- och
informationssdkerhet dndamalsenlig utifran den typ av informationstillgdngar som
verksamheten hanterar?”, ar att den ej dar andamalsenlig.

Var bedomning grundar sig framforallt pa att;

e Det saknas uppdaterade och implementerade styrande dokument for IT- och in-
formationssakerhetsomradet. Ett arbete har paborjats med att ta fram riktlinjer
for informationssidkerhet vilka dnnu ej dr antagna av kommunstyrelsen. Det sak-
nas aven en process for att regelbundet revidera styrande dokument.

e Det saknas i dagsldget en informationssidkerhetsansvarig inom kommunen. IT-
chef ansvarar for IT-sdkerheten enligt styrande dokumentet "Informationssiker-
hetsinstruktion for forvaltning”.

e Det saknas en process for riskanalys inom omradet for IT- och informationssaker-
het. Det saknas dven en process for att utvardera risker kopplad till informations-
tillgdngar for att utforma kontrollmiljon avseende IT-sidkerhet.

e Processen for tilldelning, borttag och dndring av behorigheter ar ej dokumenterad.
Det saknas dven dokumenterad process for att regelbundet granska behorigheter i
system och applikationer.

e Det saknas en dokumenterad process foér forandringshantering som tydliggér hante-
ringen av forandringar i system och applikationer.

e I dagsliget saknas en tydlig definition och klassificering av incidenter mot IT- och
informationssakerhetsomradet. I september kommer MSB ut med nya riktlinjer
vilka Torsas kommun planerar att implementera.
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Overgripande granskning av kommunens styrmodell fér omradet IT- och informationssakerhet

2., Inledning
2.1. Bakgrund

Hanteringen av risker inom omradet for IT-och informationsséakerhet far allt storre bety-
delse dd verksamheter blir allt mer beroende av stod fran IT-system och tillgéng till inform-
ation for att utfora verksamhetskritiska funktioner och tjanster.

En effektiv och framgéingsrik riskhantering av informationstillgdngar i en verksamhet byg-
ger pa ett helhetstankande och en fungerande styrmodell for styrning av omradet. Modellen
bor bygga pa tydligt definierade roller och ansvarsomraden, processer for informationsklas-
sificering och inventering, rutiner for riskanalys samt andamalsenlig 6vervakning av risker i
form av tekniska kontroller inom IT-sdkerhet. Styrmodellen f6r omradet behover dven han-
tera aspekter av I6pande utbildning av medarbetare for att informera om aktuella hot och
risker i den dagliga hanteringen av information i verksamheten.

Revisorerna bedomer utifran sin risk- och vasentlighetsanalys att det dr relevant att granska
detta omrade.

2.2.  Syfte och Revisionsfraga

Syftet med granskningen ar att utviardera om kommunstyrelsen sikerstéller en andamals-
enlig IT- och informationssiakerhet.

Ar kommunstyrelsens styrmodell for omrddet IT- och informationssdkerhet indamdlsen-
lig utifran den typ av informationstillgangar som verksamheten hanterar?

2.3. Revisionskriterier

e Styrande dokument f6r omradet ar tydligt definierade och implementerade i verk-
samheten.

e Det finns tydligt definierade roller och tillhérande ansvarsomraden definierade for
omradet.

e Det finns rutiner och riktlinjer for informationsklassificering och inventering av
informationstillgéngar.

¢ Det finns en dndamalsenlig process for att lopande identifiera hot mot kommu-
nens informationstillgangar.

e Identifierade risker mot informationstillgdngar hanteras i form av indamalsenligt
implementerade kontroller for IT-sékerhet och 6vervakning.

e Det finns rutiner for att hantera avvikelser mot omradet, samt nyckeltal for styr-
ning samt kommunikationsviagar mot ledande personer.

e Det finns rutiner for att utbilda medarbetare om risker och hot i hantering av in-
formation i verksamheten.

2.4. Revisionsmoment
Granskningen har inriktats mot foljande moment:

e Styrande dokument f6r omradet IT- och informationssidkerhet i relation till re-
kommenderade principer.

e Organisation, roller, ansvarsférdelning och rapporteringsvégar i fragor rorande
IT- och informationssiakerhet.

September 2018 3
Torsas kommun
PwC
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e Rutiner for att hantera risker relaterade till prioriterade hot mot informationstill-
gangar.

e Utforda riskanalyser

e Aktiviteter for inventering och klassificering av informationstillgangar.

e Granskning av hur omradet for IT-sdakerhet hanteras och utvecklas utifran risk
och lardom av incidenter och testas Gver tid.

e Granskning av rutin for incidenthantering, definition av incidenter for omradet
samt nyckeltal for styrning.

e Processer/aktiviteter/verktyg for utbildning av medarbetare.

2.5. Avgransning
Granskningen avgrinsas till kommunstyrelsens ansvarsomrade.

2.6. Metod

Inom ramen for granskningen har intervjuer genomforts med utvalda personer pa Torsas
kommun, analys av dokumentation i form av styrande dokument, processbeskrivningar
och arbetsrutiner samt genomforts analys av tekniskt skydd och fysisk granskning av ser-
verhallar.
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Overgripande granskning av kommunens styrmodell fér omradet IT- och informationssakerhet

3. Iakttagelser, bedomningar och re-
kommendationer

3.1.1. Iakttagelser - Styrande dokument for omradet ar tydligt definie-
rade och implementerade i verksamheten

Det saknas en formell styrmodell for IT- och informationssikerhetsomradet. Det finns en

informationssidkerhetspolicy samt en informationssidkerhetsinstruktion for férvaltningar

fran 2009 vilka inte reviderats sedan de antogs.

Ett arbete har paborjats med att ta fram nya uppdaterade riktlinjer, “Riktlinjer for
informationssakerhet”, vilka dnnu ej ar antagna av kommunstyrelsen. I riktlinjerna finns
en modell som beskriver den framtida dokumentationsstrukturen for Torsas kommun.
Utover riktlinjer kommer policys tas fram som avser strategisk nivd samt rutiner,
instruktioner och anvisningar som avser den operativa nivan. Det saknas en process for
att regelbundet revidera styrande dokument inom omradet f6r IT- och
informationssikerhet.

3.1.2. Bedomning och rekommendationer

Avsaknad av en uppdaterad styrmodell f6r IT- och informationssidkerhet 6kar risken att
styrning inom omrédet ej sker andamalsenligt. Baserat pa identifierade brister bedoms
granskningsomradet for styrande dokument att ej fungera andamalsenligt.

Vi rekommenderar Torsas kommun att vidta foljande atgarder;
» Styrmodellen for omradet IT- och informationssikerhet bor dokumenteras.

o Firdigstilla och formellt anta det paborjade dokumentet "Riktlinjer for informat-
ionssikerhet” samt skapa de dokument som riktlinjerna hanvisar till. Sakerstall att
dessa dokument implementeras i verksamheterna.

e Etablera en process for att revidera befintliga styrande dokument inom IT- och in-
formationssakerhetsomrédet for att forhindra att dokument blir inaktuella.

3.1.3. Iakttagelser - Det finns tydligt definierade roller och tillhorande
ansvarsomrdden definierade for omradet

Det finns en overgripande beskrivning 6ver IT-organisationen som beskriver ansvarsom-
raden och arbetsfordelning for respektive medarbetare pa IT-avdelningen. Har namns
vem som ar informationssidkerhetssamordnare men det saknas en ansvarig person for in-
formationssikerhet. I dokumentet "Riktlinjer for informationssidkerhet”, beskrivs de olika
rollerna inom IT- och informationssikerhetsomréadet och deras huvudsakliga ansvarsom-
rade, dokumentet dr dock dnnu ej antaget av kommunstyrelsen.

Det finns inget dokument som beskriver rapporteringsvagar inom omradet for IT- och in-
formationssakerhet, men detta planeras vara en del av dokumentet "Riktlinjerna for in-
formationssakerhet”.
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3.1.4. Bedomning och rekommendationer

Nuvarande organisation kopplad till ansvar for IT- och informationssikerhet bedoms inte
vara tillracklig for att hantera kraven pa omradet, beaktat verksamhetens storlek samt den
typ av informationstillgangar som hanteras. Vidare saknas roll- och ansvarsbeskrivningar
inom omradet for informationssidkerhet. HR har inlett ett arbete med rollbeskrivningar
men dessa dr dnnu ej fardigstilld. Baserat pa identifierade brister bedoms revisionskrite-
riet for roller och tillh6rande ansvarsomraden att ej fungera andamalsenligt.

Vi rekommenderar Torsas kommun att vidta foljande atgarder;

o Tillsatta ansvariga personer inom omradet for informationssakerhet for att leda
och samordna arbetet med informationssakerhet. Fardigstall ansvarsbeskrivningar
samt implementera dessa.

¢ Vid antagandet av en informationssikerhetsansvarig forslas denna att driva arbe-
tet med klassificering och inventering av informationstillgdngar. Utan en ansvarig
for detta arbete riskeras informationstillgdngar att inte hanteras utifran hur kins-
liga de ar. Inventeringen som har gjorts infér GDPR foreslas uppritthéllas for att
kontrollera data och information som kommunen hanterar.

3.1.5. Iakttagelser - Det finns rutiner och riktlinjer for informations-
klassificering och inventering av informationstillgangar

Det saknas en rutin for inventering och klassificering av informationstillgangar. Noterat

ar att verktyget KLASSA har anvints for ett av kommunens system for att sdkerstélla att

informationstillgangar hanteras &ndamalsenligt utifran évergripande mél med informat-

ionssidkerhet sa som sekretess, riktighet och tillgdnglighet. Detta dr endast gjort for ett sy-

stem och det finns ingen plan for att utfora detta for fler system i dagslaget.

I dokumentet "Riktlinjer for informationssiakerhet” namns informationssakerhetsansvig
som ansvarig for arbetet med riskanalyser och informationsklassning. Det finns idag
ingen ansvarig for arbetet med riskanalys, inventering och klassificering av informations-
tillgdngar. I samband med arbetet med den nya dataskyddsforordningen (GDPR) har in-
formationstillgdngar inventerats och registrerats i systemet Draftit. Det finns ingen pro-
cess for att uppratthalla eller revidera detta arbete. Vidare saknas det en tydlig och doku-
menterad koppling mellan resultatet av den genomforda analysen och styrningen av IT-
och informationssiakerhetsomradet, med avsikt att etablera kontroller och insatser utefter
identifierade risker och hot.

3.1.6. Bedomning och rekommendationer

Avsaknad av rutin for klassificering och inventering informationstillgdngar medfor stor
risk att kravstillning av kontrollmiljon for IT-sakerhet blir ad-hoc vilket kan innebara att
investeringar i tekniskt skydd genomfors relaterat till icke prioriterade riskomraden. Vi-
dare finns det risk att kritiska informationstillgdngar har bristande tekniskt skydd. Detta
kan leda till brister avseende tillganglighet, riktighet och sekretess av informationstill-
gangar. Baserat pa identifierade brister bedoms revisionskriteriet for rutiner och riktlinjer
for informationsklassificering och inventering av informationstillgidngar att ej fungera
andamalsenligt.
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Vi rekommenderar Torsas kommun att vidta foljande atgéarder;

+ Implementera rutin for klassificering utifran risk av informationstillgangar som
syftar till att identifiera vilka informationstillgangar som kritiska IT-tjanster.

e Implementera en rutin for att uppratthélla och revidera arbetet med inventering
av informationstillgangar.

3.1.7. Iakttagelser - Identifierade risker mot informationstillgangar
hanteras i form av dndamalsenligt implementerade kontroller
for IT-sdkerhet och overvakning

Det saknas en process for att utviardera risker kopplad till informationen som hanteras i
olika system samt anpassa kontrollmiljon for IT-sakerheten. Det forekommer 6vervakning
av servrar och natverk. Det saknas en dokumenterad process for hur 6vervakning ska ske.
Det saknas dven en underliggande riskanalys som ska ligga till grund for var och pa vilket
satt overvakning ska ske.

Det finns informella rutiner och processer for tilldelning, borttag och dndring av behorig-
heter, vilka inte dr dokumenterade. Under granskningstillfallet framkom brister i proces-
sen for att ta bort anvindarkonton. Detta beror till stor del pa att IT-avdelningen inte all-
tid blir informerade nir personal slutar och att deras konton séledes ska tas bort. Det
finns inga kompenserande kontroller for behorighetsadministration, som exempelvis peri-
odvis granskning av behorigheter eller periodvis granskning av anviandaraktiviteter.
Forandringar i system initieras oftast fran systemforvaltaren som informerar IT-avdel-
ningen om forandringen. Processen for forandringshantering ar informell och ej doku-
menterad.

Backuper utfors pa bade de virtuella och fysiska servrarna. Mejl skickas ut med status pa
de backuper och schemalagda jobb som har genomforts, dock finns det inte nagon process
for att 6vervaka dessa mejl. Det sker aterlasningstester men ej pa regelbunden basis.
Backuphanteringen saknar en underliggande behovsanalys som stéller krav pa niva och
intervall for backuper av olika system.

3.1.8. Bedomning och rekommendationer

Avsaknad av en formell process for att utvardera risker kopplad till information som han-
teras i olika system okar risken att kontrollmiljon for IT-sdkerhet ej fungerar andamaélsen-
ligt. Overvakning av kontrollmiljon for IT-sikerhet bli Aiven svar att konfigurera i form av
larmovervakning da incidenter mot IT-sdkerheten inte dr definierade utifran genomford
riskanalys, vilket kan resultera i en mer reaktiv dn proaktiv hantering av incidenter for
omradet. Iakttagelser kan resultera i obehorig dtkomst till information eller permanent
forlust av kritiska informationstillgdngar.

Avsaknad av en formell process for behorighetsadministration samt periodisk uppfoljning
av behorigheter, medfor en risk att tilldelade behorigheter €j ar i linje med anviandares
faktiska roll i verksamheten. Detta kan medfora att tidigare anstillda har kvar sina beho-
righeter bade i natverket och pa applikationsniva vilket i sin tur kan leda till otillborlig at-
komst till kinslig information och kritiska aktiviteter i system och applikationer.
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Avsaknad av en formell process for forandringshantering medfor risk att forandringar i
system och applikationer gors utan formell testning och godkinnande. Slutligen foreligger
risk for driftsstorningar i IT-miljon i hindelse av en sidkerhetsincident, genom avsaknad
av supporterande processer samt otillrdcklig 6vervakning av larm, backuper, schemalagda
jobb och aterlasningar. Baserat pa identifierade brister bedoms revisionskriteriet for im-
plementerade kontroller for IT-sdakerhet och 6vervakning att ej fungera andamalsen-
ligt.

Vi rekommenderar Torsas kommun att vidta foljande atgarder;

¢ Implementera en formell rutin for att utvirdera risker kopplat till informationstill-
gangar som grund for att kravstilla kontrollmiljon for IT-sdkerhet.

e Formalisera och dokumentera processen for administration av behorigheter i sy-
stem och applikationer. Inkludera kontroller for tilldelning, forandring, borttag
samt periodvis granskning av behorigheter.

e Formalisera och dokumentera processen for forandringshantering i system och ap-
plikationer som inkluderar dokumentation av initiering, testning och godkan-
nande av forandringar.

e Implementera rutin for att regelbundet ga igenom larm och statusmejl kopplat till
backuper, schemalagda jobb och aterlasningstester. Hindelser som klassificeras
som incidenter ska rapporteras for att mojliggora kontinuerlig forbattring.

¢ Implementera en rutin for att regelbundet genomfora dterlasning av backuper i
syfte att sidkerstilla att backuper for system fungerar.

3.1.9. Iakttagelser - Det finns en dndamadalsenlig process for att [opande
identifiera hot mot kommunens informationstillgangar

Det saknas dokumenterade riktlinjer for hur riskanalyser ska genomfors inom omradet

for IT- och informationssikerhet. Vidare saknas en process for att proaktivt genomfora

sarbarhetsanalyser och test av 6verbelastningsattacker i syfte att identifiera svagheter

samt ge beslutsunderlag for hantering av olika typer av informationstillgingar samt an-

passning av kontrollmiljon.

3.1.10. Bedomning och rekommendationer

Avsaknad av dokumenterade riktlinjer for riskanalys medfor risker att hot mot kommu-
nens informationstillgdngar ej identifieras och hanteras. Vidare medfor en avsaknad av en
process for att genomfora sarbarhetsanalyser att sarbarheter i ny teknologi och mjukvara
ej hanteras andamaélsenligt. Baserat pa identifierade brister bedoms revisionskriteriet av-
seende en dandamalsenlig process for att I6pande identifiera hot mot kommunens inform-
ationstillgangar, att ej fungera andamalsenligt.

Vi rekommenderar Torsas kommun att vidta foljande atgarder;

e Implementera dokumenterade riktlinjer for riskanalys av informationstillgangar
for att ratt kravstallning av kontrollmiljon for IT-sakerhet kan goras for att saker-
stilla tillganglighet, riktighet och sekretess av informationstillgdngar.
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e Implementera riktlinjer for riskanalys for att identifiera var och pa vilket satt 6ver-
vakning ska ske for att Iopande kunna identifiera hot mot kommunens informat-
ionstillgangar.

¢ Implementera riktlinjer for att proaktivt testa IT-miljon och kritiska IT-tjanster for
sarbarheter over tid.

3.1.11.  Iakttagelser - Det finns rutiner for att hantera avvikelser mot
omradet, samt nyckeltal for styrning samt kommunikationsva-
gar mot ledande personer

Det saknas en dokumenterad rutin for incidenthantering inom omradet for IT- och in-

formationssakerhet. Detta planeras av IT-avdelningen att definieras i samband med att

MSB slapper nya riktlinjer i september.

IT-avdelningen tillhandahaller en servicedesk for verksamheterna samt ett drendehante-
ringssystem dar alla drenden ska loggas, som heter EasIT. Det forekommer att d&renden
och incidenter inte registreras i drendehanteringssystemet pa grund utav tidsbrist.

Veckovis sker méten pa IT-avdelningen dar IT-chefen sammanstéller &renden och inci-
denter som kommunicerats av It-tekniker. De incidenter som tas upp pa veckométena do-
kumenteras samt for storre incidenter dokumenteras dven losningar i ett OneNote-doku-
ment.

Det saknas en tydlig beskrivning samt klassificering av incidenter. Detta 6kar risken att
anstallda inte vet nir en incident har intraffat. Vidare medfor detta att incidenter med hog
risk riskerar att inte hanteras andamalsenligt.

I dagslaget saknas definierade nyckeltal etablerade inom omradet for IT- och informat-
ionssikerhet till grund for styrning och kontinuerlig forbattring av omradet. Det saknas
aven en formell process for att lopande dokumentera och folja upp intraffade incidenter i
syfte att identifiera monster, forebygga problem och uppdatera tekniskt skydd. Vidare
saknas det dven en formell process for hur kommunikation avseende fragor gillande IT-
och informationssidkerhet ska ske mot ledande personer.

3.1.12.  Bedomning och rekommendationer

Incidenter avhandlas pa varje veckomoéte men det saknas av en formell process for att dra
lardom av intriaffade incidenter 6ver tid medfor att likartade incidenter inte identifieras
och hanteras i tid, vilket kan leda till oonskade avbrott i system och applikationer. Vidare
medfor detta att processen for att hantera incidenter ar mer reaktiv an proaktiv och att ut-
veckling av kontrollmiljon for IT-sdkerhet inte sker baserat pa identifierade risker samt
intraffade incidenter. Baserat pa identifierade brister bedéms revisionskriteriet avseende
rutiner for att hantera avvikelser mot omradet, nyckeltal for styrning samt kommunikat-
ionsvagar mot ledande personer, att delvis fungera andamadalsenligt.

Vi rekommenderar Torsas kommun att vidta foljande atgarder;

e Implementera en process for att lopande utvardera intriaffade sakerhetsincidenter
med avsikt att dra lardom fran dessa och uppdatera tekniska forsvarsmekanismer.
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Den formella processen bor inkludera dokumentationskrav av moten och utvarde-
ringar samt atgarder som har vidtagits. En formell process for incidenthantering
ar dven en viktig forutsattning for att verksamheten kontinuerligt ska lira sig av
tidigare erfarenheter och stindigt arbeta med att forbattra sin formaga i att han-
tera hot relaterade till IT- och informationssidkerhet.

¢ Dokumentera incidenter och tillhorande losningar i arendehanteringsprogrammet
for att lattare mojliggora arbetet med nyckeltal for styrning. Definiera relevanta
nyckeltal inom omradet for IT- och informationssakerhet som ligger till grund for
styrning och kontinuerlig forbattring av omradet.

e Tydliggora definition av hiandelser vilka utgor incidenter. Detta ar viktigt for att
verksamheten ska veta nir en hindelse utgor en incident och kan rapportera han-
delsen. Vidare ar det viktigt for att kontrollmiljon for IT-sdkerhet samt 6vervak-
ning av IT-miljon till stor del baseras pa vad som utgor incidenter.

3.1.13. Iakttagelser - Det finns rutiner for att utbilda medarbetare om
risker och hot i hantering av information i verksamheten
Det finns en budget for utbildning inom IT- och informationssikerhet samt utbildar IT-
avdelningen sina medarbetare 16pande néar behov uppstar. Det saknas dokumenterade
riktlinjer for utbildning for Torsés kommuns medarbetare inom omrédet for IT- och in-
formationssiakerhet. Vidare saknas det en plan for vilka utbildningar som anstéllda ska ge-
nomfora i samband med att de borjar arbeta pA kommunen. En tjanst har kopts in till
Torsas kommun for att utbilda personal inom IT- och informationssikerhet. Utbildningen
bestar av kortare utbildningar som mejlas ut till anstéllda. Enligt IT-avdelningen har un-
gefar 80 % av de som erhéllit utbildningarna ocksa genomfort dem.

3.1.14. Bedomning och rekommendationer

Avsaknad av dokumenterade riktlinjer for vilka utbildningar som medarbetare ska ge-
nomfora inom omradet for IT- och informationssiakerhet medfor 6kad risk avseende han-
tering av informationstillgdngar. Baserat pa identifierade brister bedoms revisionskrite-
riet att det finns rutiner for att utbilda medarbetare om risker och hot i hanteringen av in-
formation i verksamheten, att delvis fungera andamalsenligt.

Vi rekommenderar Torsas kommun att vidta foljande atgirder;

e Formalisera processen for utbildning av medarbetare for att siakerstilla att medar-
betare genomgar den utbildning som kravs for att hélla en god nivéa avseende han-
teringen av information. Processen bor omfatta introduktion for nyanstillda samt
kontinuerlig och aktuell utbildning for de befintliga medarbetarna.
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4. Revisionell bedomning

Revisionsfragan for granskningen ar:

Ar kommunstyrelsens styrmodell for omrddet IT- och informationsséikerhet
dandamadlsenlig utifran den typ av informationstillgdngar som verksamheten hanterar?

Vart svar pa revisionsfragan ar att kommunstyrelsens styrningsmodell for omradet IT-
och informationssédkerhet ej ar andamalsenlig, utifran den typ av
informationstillgdngar som verksamheten hanterar.

Efter genomford granskning dr var bedomning att det finns omfattande behov av
forbattringsinsatser. For redogorelse av var detaljerade bedomning av uppfyllnadsgrad for
kontroller inom respektive revisionsmoment, se Appendix 1.

Uppdragsledare Projektledare
Jorn Wahlroth Viktor Berguvall
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Appendix 1: Bedomning av uppfyllinads-
grad

Nedan foljer en sammanstallning 6ver PwC’s bedomning av uppfyllnadsgrad for
kontroller inom respektive revisionsmoment;

Revisionsmoment Torsas kommun

Moment 1 Ej uppfyllt

Finns styrande dokument for omrddet IT- och informationssckerhet i
relation till rekommenderade principer?

Moment 2 Ej uppfyllt

Ar organisation, roller, ansvarsfordelning och rapporteringsvéigar
definierade i fragor rorande IT- och informationssdkerhet?

Moment 3 Ej uppfyllt
Vilka aktiviteter har utforts for inventering och klassificering av
informationstillgdngar?

Moment 4 Ej uppfyllt

Hanteras risker mot informationstillgdngar i form av
dndamalsenligt implementerade kontroller for IT-sdkerhet och
overvakning?

Moment 5 Ej uppfyllt

Hur hanterar Torsds kommun IT-sékerhet och utvecklas utifrdan risk
och ldrdom av incidenter som testas o6ver tid?

Moment 6 Delvis uppfyllt

Vilka rutiner for incidenthantering, definiering av incidenter samt
nyckeltal for styrning finns pa plats?

Moment 77 Delvis uppfyllt

Utbildas medarbetare om risker och hot i hantering av information i
verksamheten?
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